
Mit einem sicheren Passwort schützen Sie Ihre Daten vor 
unerwünschtem Zugriff. Folgende Merkpunkte sollten Sie 
dabei beachten:

–– Notieren Sie Ihre Passwörter niemals auf Notizzettel. 
Kleben Sie keine diesbezüglichen Informationen an den 
Monitor, unter die Tastatur oder an andere gut sicht­
bare Stellen.

–– Wenn Sie das Gefühl haben, dass Ihr Passwort nicht 
mehr sicher oder vertraulich ist, ändern Sie es sofort.

–– Verwenden Sie keine Passwörter mit persönlichen Infor­
mationen, wie z. B. Ihre Telefonnummer, den Vornamen 
Ihrer Frau oder Ihres Mannes, das Geburtsdatum Ihrer 
Kinder, Ihr Autokennzeichen etc.

–– Verwenden Sie keine selbsterklärenden Passwörter: 
Sieht man zufällig ein fremdes Passwort, so darf es 
nicht offensichtlich sein, worum es sich handelt, z. B. 
MuellerMai01 («BenutzernameMonatJahr»).

–– Speichern Sie in Ihrem Browser keine Passwörter für 
den Zugriff auf geschützte Webseiten ab. Browser ver­
walten diese Passwörter in der Regel nicht genügend 
sicher. 

Bewahren Sie Ihre Passwörter sicher auf

Merken Sie sich Ihre Passwörter oder bewahren Sie sie an 
einem sicheren Ort – zum Beispiel in einem digitalen Pass­
wort-Tresor – auf. Nachfolgend finden Sie eine Auswahl von 
Anbietern solcher Tresore: 

–– SecureSafe (www.securesafe.com)
–– Password Safe (www.passwordsafe.de)
–– 1Password (www.1password.com)
–– KeePass (www.keepass.info)

Beachten Sie: Den Zugriff auf einen solchen Tresor müssen 
Sie ebenfalls mit einem Passwort sichern.

So erstellen Sie ein sicheres Passwort

Kurze, nicht komplexe Passwörter sind unsicher, da sie von 
einem Angreifer in wenigen Minuten geknackt werden kön­
nen. Insbesondere Nachnamen, Namen von Kindern oder 
Haustieren, Wörter einer bekannten Sprache, Tastaturfol­
gen (z. B. «asdfg» oder «45678») sowie Geburtsdaten sollten 
nicht verwendet werden. Am besten eignen sich willkürliche, 
mindestens 10-stellige Kombinationen aus Gross- und Klein­
buchstaben sowie Zahlen und Sonderzeichen. Verwenden 
Sie für verschiedene Angebote verschiedene Passwörter, 
die Sie niemandem bekanntgeben.

Nachfolgend stellen wir Ihnen zwei Varianten vor, wie Sie 
auf einfache Art und Weise ein sicheres Passwort erstellen, 
das Sie sich auch merken können: 

1.	Wählen Sie einen leicht einprägsamen Satz und bilden Sie 
Ihr Passwort mit den jeweiligen Anfangsbuchstaben und 
Ziffern:
Meine Tochter Tamara hat am 19. Januar Geburtstag!

So entsteht ein Passwort aus einer beliebigen Zeichen­
folge, das Sie sich gut merken können:
MTTha19.JG!

2.	Wählen Sie einen leicht einprägsamen Begriff aus:
Fasnacht

–– Fügen Sie vor oder mitten im ausgewählten Begriff 
Zahlen und Sonderzeichen, wie z.B: % & ? £ $, ein.

–– Nach dem Sonderzeichen fahren Sie GROSS fort.
–– Am Ende des Begriffes setzen Sie eine Zahl ein.

So entsteht ein Passwort aus einer beliebigen Zeichen­
folge, das Sie sich gut merken können:
%Fas&Nacht23

Beachten Sie: Diese zwei Beispiele dienen der Veranschau­
lichung. Verwenden Sie keinesfalls exakt diese Passwörter.

Sicherer Umgang mit Passwörtern

Haben Sie Fragen?  
Gerne geben wir Ihnen Auskunft: Telefon 041 619 22 22
1. Juli 2018, alle Rechte vorbehalten.


